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移动边缘计算卸载技术综述 
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摘  要：移动边缘计算(MEC，mobile edge computing)中计算卸载技术即将移动终端的计算任务卸载到边缘网络，

解决了设备在资源存储、计算性能以及能效等方面存在的不足。同时相比于云计算中的计算卸载，MEC 解决了

网络资源的占用、高时延和额外网络负载等问题。首先介绍了 MEC 的网络架构及其部署方案，并对不同的部署

方案做了分析和对比；然后从卸载决策、资源分配和系统实现这 3 个方面对 MEC 计算卸载关键技术进行了研究；

通过对 5G 环境及其 MEC 部署方案的分析提出了两种计算卸载优化方案，总结归纳了目前 MEC 中计算卸载技术

面临的移动性管理、干扰管理以及安全性等方面的核心挑战。  
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Survey on computation offloading in mobile edge computing 

XIE Renchao, LIAN Xiaofei, JIA Qingmin, HUANG Tao, LIU Yunjie  
Stat Key Laboratory of Networking and Switching Technology, Beijing University of Posts and Telecommunications, Beijing 100876, China 

Abstract: Computation offloading in mobile edge computing would transfer the resource intensive computational tasks 
to the edge network. It can not only solve the shortage of mobile user equipment in resource storage, computation per-
formance and energy efficiency, but also deal with the problem of resource occupation, high latency and network load 
compared to cloud computing. Firstly the architecture of MEC was introduce and a comparative analysis was made ac-
cording to various deployment schemes. Then the key technologies of computation offloading was studied from three as-
pects of decision on computation offloading, allocation of computing resource within MEC and system implement of 
MEC. Based on the analysis of MEC deployment scheme in 5G, two optimization schemes on computation offloading 
was proposed in 5G MEC. Finally, the current challenges in the mobility management was summarized, interference 
management and security of computation offloading in MEC. 
Key words: MEC, MEC deployment scheme, computation offloading, decision on computation offloading, resource al-
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1  引言 

随着移动通信技术的发展和智能终端的普及，

各种网络服务和应用不断涌现，用户对网络服务质

量、请求时延等网络性能的要求越来越高。尽管新

的移动设备的中央处理单元（CPU, central process 

unit）的处理能力越来越强大，但依然无法在短时

间内处理巨大的应用程序[1-3]。此外，本地处理这些

应用也面临另一个问题，即电池电量的快速消耗和

自身损耗。这些问题严重影响了应用程序在用户设

备上的运行效率和用户体验。为了解决以上问题，

业界提出了移动边缘计算和计算卸载技术。 
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移动边缘计算[4]是指在移动网络边缘部署计算

和存储资源，为移动网络提供 IT 服务环境和云计

算能力，从而为用户提供超低时延和高带宽的网络

服务解决方案。作为 MEC 中关键技术之一，计算

卸载[5-6]是指终端设备将部分或全部计算任务交给

云计算环境处理的技术，以解决移动设备在资源存

储、计算性能以及能效等方面存在的不足。计算卸

载技术主要包括卸载决策、资源分配和卸载系统实

现这三方面。其中，卸载决策主要解决的是移动终

端决定如何卸载、卸载多少以及卸载什么的问题；

资源分配则重点解决终端在实现卸载后如何分配

资源的问题；对于卸载系统的实现，则侧重于移动

用户迁移过程中的实现方案。 
得益于全球各国对 MEC 网络体系架构研究的

支持，MEC 计算卸载技术成为移动网络研究的热点

之一。文献[7]从计算、缓存和通信等多角度出发，

介绍了当前 MEC 技术进展。文献[4]对 MEC 的网

络架构以及现有的MEC计算卸载方案进行了介绍。

文献[8]详细总结了 MEC 的关键技术以及研究进

展。虽然相关研究取得了一定的成果[7-11]，但绝大

多数都是从 MEC 整体架构或实现算法方面出发，

在 MEC 计算卸载技术的系统实现和方案对比上总

结得不够完善，缺少对 MEC 理论进行相关梳理和

兼容当前网络的 MEC 实施方案，也没有详细介绍

MEC 中计算卸载技术面临的问题和挑战。因此，从

众多研究成果中及时地总结出 MEC 中计算卸载技

术之间的差异以及各自的优势与不足，为未来研究

方向提供理论基础和研究方向具有重要意义。本文

对MEC网络架构和部署以及MEC计算卸载方案进

行了详细的论述，通过对相关的研究成果的分析和

比较，提出了 5G 环境下的 MEC 计算卸载方案。 

2  MEC 网络架构和部署 

2014 年，欧洲电信标准化协会（ETSI, European 
Telecommunications Standards Institute）为了将边缘

计算融合进移动网络的架构，提出了移动边缘计

算[12]。其中，“M”是英文单词“mobile”的缩写，

MEC 特指移动网络中的边缘计算，但随着研究推

进，ETSI 将“M”定义为“multi-access”，旨在将

边缘计算拓展到 Wi-Fi 等非 3GPP 场景下，MEC 的

定义逐渐过渡为“多接入边缘计算”（MEC, mul-
ti-access edge computing）[9]。由于业界对 MEC 的

研究重点仍是移动网络，因此现在业界还是以“移

动边缘计算”称之。 
MEC 可以被看作是运行在移动网络边缘的云

服务平台，通过将部分业务处理和资源调度的功能

部署到云服务平台上来实现服务性能和用户体验

的提升。MEC 将原本位于云数据中心的服务和功能

“下沉”到移动网络的边缘，通过在移动网络边缘

部署计算、存储、网络和通信等资源，不仅减少了

网络操作，而且降低了服务交付时延，提升用户服

务体验。同时，大幅增长的网络数据，对回传链路

和移动核心网造成了巨大的链路负载，MEC 在网络

边缘部署服务器后，可以在边缘对用户进行响应，

降低了对回传网和核心网的带宽要求。本节将从网

络架构和部署方案两方面对 MEC 进行详细介绍。 
2.1  MEC 网络架构 

如图 1 所示，MEC 服务平台主要由 MEC 基础

设施和 MEC 应用平台、应用管理系统三层逻辑实

体组成[13]。 

 
图 1  MEC 服务平台三层逻辑实体 

MEC 基础设施由基于网络功能虚拟化的硬件

资源和虚拟化层组成。其中，硬件资源主要提供底

层的计算、存储以及控制功能；而硬件虚拟化组件

（包括基于 Openstack 的虚拟操作系统、KVM 等）

则主要完成计算处理、缓存、虚拟交换及相应的管

理功能。 
MEC 应用平台承载业务的对外接口适配功能，

通过 API 完成和 eNodeB 及上层应用层之间的接口

协议封装，主要提供流量卸载、无线网络信息服务、

通信服务以及应用与服务的注册等功能，具备相应

的底层数据分组解析、内容路由选择、上层应用注
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册管理、无线信息交互等基础功能。基于网络功能

虚拟化的虚拟机（VM ，virtual machine）则将 MEC
功能组件层封装的基础功能进一步组合形成虚拟

应用，包括无线缓存、本地内容转发、增强现实、

业务优化等，并通过 API 和第三方应用 APP 实现

对接。 
基于 MEC 逻辑实体，文献[9]提出了 MEC 基

本参考框架。如图 2 所示，该架构主要由移动边

缘系统层与移动边缘服务器层组成。前者主要由

用户应用程序生命周期管理模块（LCM，lifecycle 
management）、操作支持系统（OSS，operation support 
system）和移动边缘编排器 (MEO，mobile edge 
orchestrator)组成，主要用于管理应用程序的生命周

期、应用规则、服务授权以及流量规则等。后者则

由移动边缘平台管理器、虚拟化基础设施管理器和

MEC 服务器组成，主要负责虚拟化计算存储资源的

分配、管理和发布。 
位于 UE 中应用程序（UE App）和面向客户服

务（CFS, customer facing service）的服务门户通过

移动边缘系统层（mobile edge system level）与 MEC
系统进行交互。首先，通过 LCM 调用请求，如 MEC
系统内的 UE 应用程序的启动、终止或重新定位到

OSS。然后，OSS 决定是否授予请求。授权的请求

被转发到 MEO，MEO 根据应用需求（如等待时间）

将虚拟化的 MEC 资源分配给将启动的应用。MEO
与 OSS 之间通过 Mm1 参考点来触发应用程序的实

例化和终止。MEO 与虚拟化基础设施管理器之间

通过 Mm4 参考点来管理虚拟化资源和 VM，同时

维持可用资源的状态信息。 
2.2  MEC 部署方案 

MEC 的服务是由拥有计算和存储功能的 MEC
服务器提供的，MEC 服务器在网络中如何部署是首

先要考虑的问题。在 4G 网络中部署边缘服务器有

多种方案，本文基于文献[4]中的部署方式分析 4G
网络中的部署方案，并在 4.1 节提出 5G 部署方案，

表 1 列出了各部署方案间的对比分析。 
1) SCC 部署方案 
SCC（small cell cloud）的核心思想是通过额外

的计算和存储能力来增强小基站（如微蜂窝、微微

蜂窝或毫微微蜂窝）的功能，通过提供云端化的

SCeNB（small cells eNodeB）实现边缘计算[14-15]。 
为了将 SCC 概念整合到移动网络架构中，该部

署方案引入了小基站管理器（SCM, small cell man-
ager）[16]，用于负责 SCeNB 计算和存储资源的管理。

关于 SCC 架构的一个重要方面是如何部署 SCM。 
如图 3 所示，SCC 部署根据 SCM 部署方式的

不同，可分为 2 种情况。一种是集中式 SCM 部署

方案如图 3 (a)中所示，SCM位于无线接入网（RAN， 
radio access network），靠近 SCeNB 的集群，或作

为对 MME 的扩展部署在核心网（CN, core net-
work，）[16-17]。另一种是分布式 SCM 部署方案如

图 3(b)所示，本地小基站管理器（L-SCM，local small 
cell manager）和虚拟本地小基站管理器（VL-SCM， 
virtual Local small cell manager）管理附近的 SCeNB

 
图 2  MEC 基本架构 
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群集的计算和存储资源，而位于 CN 的远程小基站

管理器（R-SCM，remote small cell manager）集成

在 MME 的功能中，管理连接到 CN 的所有 SCeNB
的资源[18]。 

 
图 3  SCC 部署方案 

2) MMC 部署方案 
MMC (mobile micro cloud)[19]部署的核心思想

也是将 MMC 部署在基站，以降低用户的访问时延，

与 SCC 部署方案不同的是，MMC 部署没有引入任

何控制实体。如图 4 所示，在 MMC 中，控制功能

直接扩展在 MMC 服务器上，和 SCC 以分层方式部

署在 SCeNB 的 VL-SCM 一样，直接在 MMC 服务

器上扩展。各个 MMC 之间是互连的，在 VM 迁移

时能够更好地保证业务的连续性。但是由于没有集

中式控制实体会引入信令开销过大的问题。 

 
图 4  MMC 部署方案 

3) FMPC 部署方案 
如图 5 所示，FMPC（fast move personal cloud）[20]

通过 SDN（ software defined network）和 NFV
（network functions virtualisation）技术将云服务与移

动网络进行融合，相比于 SCC 和 MMC 部署方案，

FMPC 的云服务资源不是直接部署在接入节点

eNodeB或 SCeNB, 而是部署在接近RAN侧的运营

商云（cloud），与 SCC 类似，FMPC 也是分布式部

署，并引入了一个新的控制实体 MC (MobiScud 
control)，与移动网络、SDN 交换机和主云进行通信。

表 1 边缘服务器部署方案对比 

方案 服务器部署位置 控制实体 控制实体部署位置 部署方式 优缺点 

小基站云
(SCC) SCeNBs SCM 

1) 部署在靠近 RAN 或作为

MME 的扩展部署在 CN 
2) 分层式部署本地 SCM
（L-SCM）和位于 CN 的

SCM（R-SCM） 

分布式部署 
优点：靠近网络边缘，有较低的时延 
缺点：1）安装成本高；2）在边缘部署会引入鉴

权和认证及安全等问题 

移动微型云
(MCC) eNodes 无 — 分布式部署 

优点：1）靠近网络边缘，减小终端时延；2）MMC
服务器互连，在 VM 迁移时能保证业务连续性 
缺点：1）无集中式控制实体会增大信令开销；2）
边缘部署会引入鉴权和认证以及安全问题 

快速移动私人

云(FMPC) 
接近 RAN 的运营

商云（cloud） MC 在 SDN 传输网络中分布式 
部署 分布式部署 

优点：1）有较低时延；2)引入 SDN，信令开销小；

3）减小基站压力 
缺点：引入鉴权和认证及安全问题 

漫游云(FMC) CN 侧 FMCC 在分布式 CN 后以集中方式

部署 分布式部署 
优点：网络接入的鉴权认证和安全问题得到解决

缺点：1)有相对较高的时延；2）占用核心网资源

CONCERT eNode B 或者 CN Conductor 在控制平面以集中或分层方

式部署 分层式部署 优点：1）分层地放置资源可以灵活和弹性地管理

网络和云服务；2）能更好地实现负载均衡 
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MC 具有两种功能：一是监控移动网络网元之间控

制平面的信令消息，以便了解 UE 的动态，如用户

切换等；二是在支持 SDN 的传输网络内编排和转

发数据业务，以便于应用卸载和 VM 迁移。 

 
图 5  FMPC 部署方案 

4) FMC 部署方案 
FMC(follow me cloud)[21-22]部署如图 6 所示，其

关键思想是通过在分布式的数据中心（DC）部署服

务器来提供边缘服务。与 SCC、MMC 和 FMPC 相

比，FMC 的计算存储资源部署在 CN，离 UE 更远。

与 SCC 和 FMPC 一样，FMC 也引入了新的控制实

体 FMCC(FMC control)，FMCC 既可以是在现有网

络节点并置的功能实体，也可以是在 DC 上运行的

软件，主要用于管理 DC 的计算和存储资源，并决

定将哪一个 DC 关联到 UE。FMCC 可以集中部署，

也可以分层部署。 

 
图 6  FMC 部署方案  

5) CONCERT 部署方案 
文献[23]提出了融合云和蜂窝系统的概念，缩

写为 CONCERT。CONCERT 利用 NFV 和 SDN 技

术，将计算和存储资源虚拟化，整个架构划分为控

制平面和数据平面。其中，控制平台由 conductor
组成，是管理 CONCERT 架构的通信、计算和存储

资源的控制实体。conductor 部署既可以是集中式

的，也可以是分层式的，相比于 SCC 和 FMC，具

有更好的可扩展性。数据平面由 eNode B、SDN 交

换机和计算资源的无线接口设备组成，如图 7 所示。

在该方案中，计算资源主要用于基带处理和应用程

序处理（如用于卸载应用）。在该方案中可根据资

源占用状况动态选择本地服务器或中心服务器。例

如，当本地计算资源充足时，可以选择在本地服务

器卸载应用程序，否则在资源充足的中心服务器进

行处理。这种在网络中分层地放置资源可以实现网

络和云服务的弹性管理。 
综上所述，MEC 服务器部署的选择取决于多种

因素，包括可扩展性、物理部署约束、性能指标（如

延时）等。此外，部署 MEC 服务器还需要考虑延

时、安装成本和服务质量（QoS, quality of service）
之间的权衡。例如，对于仅需要低计算能力的 UE
而言，可以由位于 eNode B 本地 MEC 服务器来服

务，而对于高要求的应用，则需要离 UE 更远的更

强大的 MEC 服务器来服务。 

 
图 7  CONCERT 部署方案 

3  MEC 计算卸载技术研究 

MEC 计算卸载技术是指受资源约束的设备完

全或部分地将计算密集型任务卸载到资源充足的

云环境中，主要解决了移动设备在资源存储、计算

性能以及能效等方面存在的不足。MEC 计算卸载技

术不仅减轻了核心网的压力，而且降低了因传输带

来的时延。如出于安全考虑的视频监控系统，传统
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的监控系统由于设备处理能力有限，只能通过视频

监控系统捕获各种信息，然后将视频送到云端的监

控服务器上，从这些视频流中提取有价值的信息，

而这种方式会传输巨大的视频数据，不仅加重了核

心网的流量负载，而且存在较高的延时。而 MEC
卸载技术可以直接在离监控设备很近的 MEC 服务

器上直接进行数据分析，这不仅减轻了网络压力，

而且解决了监视系统的能耗等瓶颈问题。同时，物

联网技术的发展也需要计算卸载技术的支撑，由于

物联网设备的资源通常是有限的，若要达到万物互

连的场景，就需要在终端设备受限的情况下,需要将

复杂的计算任务卸载到边缘服务器。计算卸载技术

不仅有助于物联网的发展，而且能降低终端设备的

互连准入标准。此外，计算卸载技术也促进了零延

时容忍新兴技术的发展。例如，在车联网服务、自

动驾驶等领域，车辆需要通过实时感知道路状况、

障碍物、周围车辆的行驶信息等，这些信息可通过

MEC 计算卸载技术实现快速计算和传输，从而预测

下一步该如何行驶。 
计算卸载作为 MEC 的关键技术，目前已有很

多相关研究成果，主要包含卸载决策和资源分配两

个问题，其中，卸载决策研究的是用户终端要不要

卸载、卸载多少和卸载什么的问题。资源分配则是

研究将资源卸载到哪里的问题。本节将详细介绍计

算卸载当中的卸载决策和资源分配问题，并对目前

在工程上实现的卸载系统进行分析。 
3.1  卸载决策 

卸载决策是指 UE 决定是否卸载、卸载多少以

及卸载什么的问题。在卸载系统中，UE 一般由代

码解析器、系统解析器和决策引擎组成，其执行卸

载决策分为 3 个步骤：首先，代码解析器确定什么

可以卸载，具体卸载内容取决于应用程序类型和代

码数据分区；然后，系统解析器负责监控各种参数，

如可用带宽、要卸载的数据大小或执行本地应用程

序所耗费的能量；最后决策引擎确定是否卸载。 
如图 8 所示，UE 卸载决策结果分为本地执行、

完全卸载和部分卸载 3 种情况。具体决策结果由 UE
能量消耗和完成计算任务时延决定。卸载决策目标主

要分为降低时延、降低能量消以及权衡时延与能量 3
方面。本节将从优化目标角度来分别分析目前的卸

载决策方案问题，详细的研究进展在表 2 列出。 
1) 以降低时延为目标的卸载决策 
如果在本地执行应用任务，所耗费的时间为应

用执行任务的时间，而如果将任务卸载到 MEC，所

耗费的时间将涉及 3 个部分：将需要卸载的数据传

送到 MEC 的时间、在 MEC 处理任务的时间和接收

表 2 MEC 中卸载决策方案总结归类 

优化目标 卸载类型 相关文献 关键研究点 

以降低时延 
为目标 

全部卸载 文献[24-26] 

  以降低时延为目标的卸载决策方案 
  分析时延模型 
  多用户的计算卸载问题，建模为 NP-hard 问题 
  基于 Lyapunov 优化的动态卸载算法 
  联合优化通信资源和计算资源分配 
  采用 Stackelberg 博弈论的方法优化多用户卸载方案 

部分卸载 文献[27-28] 
  研究卸载内容之间的依赖关系 
  与计算任务全部卸载的时延相对比 
  采用启发式算法 

以降低能量 
消耗为目标 

全部卸载 文献[29-31] 

  在保证时延的要求下，以降低能耗为目标的卸载决策方案 
  能量模型的优化方案 
  相关参数的对比分析，如信道链路状况、CPU、系统容量等 
  在线学习方案和预先计算的离线策略 
  采用人工鱼群算法、约束性马尔可夫链方法 

部分卸载 文献[32-33] 

  研究卸载内容之间的依赖关系 
  与计算任务全部卸载的能耗相对比 
  基于阈值结构的最优卸载方案 
  采用凸优化的方法 

权衡能耗和 
时延为目标 

全部卸载 文献[35-37] 
  以权衡能量和时延为目标的卸载决策方案 
  能量和时延的权衡模型建立 
  采用基于 Lyapunov 的优化算法、在线学习策略 

部分卸载 文献[34] 
  研究卸载内容之间的依赖关系 
  与计算任务全部卸载的时延和能耗均衡方案对比 
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从 MEC 返回数据的时间。因此，将计算任务卸载

到 MEC 所产生的时延直接影响用户的 QoS，为了

保证 QoS，出现了大量以降低时延为目标的研究，

其中涉及不同的优化算法和应用场景。 

 
图 8  卸载决策 

文献[24]以优化卸载过程中的时延为目标，设

计了图 9 的计算卸载模型。该模型决定了在每一个

时隙内，是否将缓冲任务卸载到 MEC 服务器。在

此模型中，卸载决策主要由缓冲任务的队列状态、

本地处理单元和传送单元 3 个部分来完成。其中，

MEC 服务器会给传送单元返回信道状态信息

（CSI ，channel state information），包含应用缓冲队

列的状态、UE 与 MEC 计算消耗的能量以及 UE 与

MEC 之间的信道状态等。最后计算卸载策略根据优

化目标做出是否卸载的决定。作者使用马尔可夫决

策过程(MDP ，Markov decision process)对每个任务

的平均时延和设备的平均功耗进行分析，并使用一

维搜索算法找到最优随机计算卸载策略。 
作者将其提出的算法方案与本地执行，完全卸

载到 MEC 和贪婪的卸载策略做了对比，仿真结果

表明，提出的方案与全部在本地执行相比，时延减

少了 80%，与在远程云端执行相比，时延减少了约

44%。尽管作者所设计的方案在性能方面带来显著

提升，但是此卸载模型也存在缺点，比如UE 需要MEC
服务器根据 CSI 提供的反馈决定是否卸载以及卸载多

少计算任务，这种机制引入了过多的信令开销。 

 
图 9  计算卸载模型 

为了降低时延，在文献[25]提出的方案中，优

化目标包含了执行时延和执行故障优化两部分。对

这两个方面的优化，不仅能使任务时延最小化，还

能保证故障率最低，降低了卸载失败的风险。作者

提出采用动态电压频率调整和功率控制的技术分

别优化计算执行过程和计算卸载的数据传送。基于

这个模型，提出了一种基于 Lyapunov 优化的动态

卸载（LODCO, low-complexity Lyapunov optimiza-
tion based dynamic computation offloading）算法。

LODCO 算法会在每个时隙中进行卸载决定，然后

为 UE 分配 CPU 周期（在本地执行）或分配传输功

率（卸载到 MEC），结果表明能将运行时间缩短

64%。此外，文献[26]提出的以降低时延为目标的

最优卸载方案，考虑了 MEC 的计算资源有限的情

况，如何进行卸载决策和资源分配的问题，提出了

分层的 MEC 部署架构，采用 Stackelberg 博弈论的

方法解决了多用户卸载方案。 
文献[27-28]也提出了以优化时延为目标的在

线任务卸载算法。文献[27]对于顺序任务，即线性

拓扑任务图，找到最优的任务卸载到边缘云，而对

于并发任务，则采用负载均衡启发式算法将任务卸

载到边缘云中，以使 UE 和 MEC 服务器之间的并

行最大化，达到最小的时延。文献[28]针对部分卸

载模型，提出了任务之间的依赖关系对卸载决策的

影响，并采用多项式时间算法来解决卸载决策的最

优方案。 
2) 以降低能量消耗为目标的卸载决策 
将计算卸载到 MEC 服务器消耗的能量主要由

两部分组成，一是将卸载数据传送到 MEC 的传送

能量，二是接收 MEC 返回的数据所消耗的能量。 
文献[29]提出的能量优化模型中的能量优化不

是某个时刻的优化过程，而是一个持续的优化过

程。资源分配方案也不只包含无线资源的分配，还

有计算资源的联合分配，主要取决于信道状态、终

端发出的任务队列状态等。做出的决策结果有 3 种

情况：在 UE 处理计算任务、将计算任务卸载到基

站（文献[29]中假设基站有计算存储等能力）或无

效状态。文献[29]以在满足应用时延的同时优化 UE
处的能量消耗为目标，提出了两种资源分配方案。

第一种策略基于在线学习，网络状态动态的调整以

适应 UE 的任务要求。第二种策略是预先计算的离

线策略，需要每个时隙的数据速率，无线信道状况

的信息支持。信息由 UE 在 k 时刻发给基站的持续
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性状态信息 ( )k k ks b x= + 表示， kb 为缓存的状态信

息， kx 为信道状态信息。最后提出两种方案下的能

量模型，由 3 种不同的决策结果决定能量消耗。此

模型由 MDP 来分析解决，结果表明预计的离线策

略在低负载的情况下能量消耗优于在线策略高达

50%。文献[30]在离线策略的基础上设计了两种动

态离线策略用于卸载，确定性离线策略和随机离

线策略。实验数据也表明在节能方面有高达 78%
的提升。 

文献[31]提出了在保证时延的情况下对能量进

行优化的卸载方案。该方案同时考虑了前传网络和

回传网络的链路状况，采用人工鱼群算法进行全局

优化。作者在验证卸载方案的实验中，设计场景由

20 个移动终端、5 个微基站和 3 个毫微微基站（MEC
服务器部署在毫微微基站）组成，通过与随机卸载

方案、本地卸载方案以及转化方案进行对比，基于

人工鱼群算法的卸载方案节约大约 30%的能耗，但

是该方案的不足之处是算法复杂度过高。 
相比于以前文献中提出的全部卸载方案，文

献[32]是在多 UE 的情况下，提出部分卸载方案。

但是这种方案需要应用程序的支持，如果应用程

序不可分割或分割后的各个部分存在紧密联系，

则不能采用部分卸载决策的策略。文献[32]采用

TDMA 系统划分时隙的概念，在每个时隙内，UE
根据信道质量、本地计算能量消耗以及 UE 之间

的公平性将其数据卸载到 MEC。基于满足应用时

延的同时优化能量消耗的目标做出决策，提出了

基于阈值的最优资源分配策略，最优分配策略为

每个 UE 做出卸载决策，如果 UE 具有高于给定

阈值的优先级，则 UE 将计算任务完全卸载到

MEC，相反，如果 UE 具有比阈值更低的优先级，

则仅卸载少量计算以满足时延约束。给那些不能

满足应用时延约束的 UE 更高的优先级，将计算

任务在本地执行。鉴于通信和计算资源的最优联

合分配具有较高的复杂度，因此提出了一种次优

分配算法，该算法将通信和计算资源分配分离。

仿真结果表明，与最优分配相比，这种简化使能

量消耗更高，增加了 20%的能耗，但降低了算法

复杂度。文献[33]对该卸载方案进行了拓展，基

于 OFDMA 系统实现的卸载方案能够比在 TDMA
里实现的方案在能耗方面降低了 90%。 

3) 权衡能耗和时延为目标的卸载决策 
在执行复杂的计算任务时，如人脸识别系统，

实时视频系统，车联网等，能耗和时延都直接影

响 QoS，因此如何在执行卸载任务的时候综合考

虑能耗和时延是进行卸载决策的重要考虑因素。 
文献[34]提出了部分卸载决策的能耗和执行

时延之间的权衡分析。卸载的过程中考虑以下几

个参数：要处理的总数据量、UE 和 MEC 的计算

能力，在 UE 和 SCeNB（使 UE 和 MEC 连接的中

间基站）之间的信道状态以及 UE 的能耗。作者

提出了一个动态调度机制，允许用户根据任务的

计算队列和无线信道状态进行卸载决策。通过凸

优化方法解决该优化问题。仿真结果表明，UE
的能耗随总执行时间的增加而减少。此外，作者

表明如果通信信道质量很差，则需要耗费大量能

源来卸载任务是得不偿失的，在这种情况下优先

选择本地处理。如果信道质量良好，则卸载一部

分到 MEC 能获得较小的能耗和延时。如果信道

质量高，且 MEC 的计算存储资源充足的情况下

可以进行全部卸载。 
文献[35-37]也提出了能量和时延的权衡优化

的卸载方案。其中，文献[35]通过基于 Lyapunov 的

优算法和在线学习算法来解决权衡优化问题。文献[36]
将问题建模为线性规划问题并提出了两种优化算

法包含两阶段优化算法和迭代改进算法。文献[37]
提出了多目标优化方案，并采用标量化方案和内点

法来解决多目标优化问题。 
如表 2 所列，本节从优化目标的角度对目前的

卸载决策方案进行了详细的分析。在各个方案中，

大多数的计算卸载决策方案的目标是在满足卸载

应用程序可接收时延的同时最小化 UE 处的能量

消耗或根据不同应用的需求在两个优化目标之间

做出权衡。这些研究根据实际的计算卸载应用场

景，如车联网、职能视频卸载等抽象出具体的数学

模型，采取不同的优化策略，通过仿真的方式验证

优化结果。 
3.2  计算资源分配 

一旦完成了卸载决策，接下来就要考虑合理的

资源分配的问题，即卸载在哪里的问题。如果 UE
的计算任务是不可分割的或可以分割但分割的部

分存在联系，这种情况下卸载任务就需要卸载到同

一个 MEC 服务器。而对于可以分割但分割的部分

不存在联系的计算任务，则可以将其卸载到多个

MEC 服务器。如表 3 所示，目前资源分配节点主要

分为单节点分配和多节点分配。 

2018215-8



·146· 通  信  学  报 第 39 卷 

 

1) 单一节点的计算资源分配 
文献[38]以时延最小为目标，同时考虑通信、

计算资源重载和 VM 迁移的能耗问题，提出了如图

10 所示的计算卸载的资源分配方案。此模型采用

MDP 解决了在 SCeNB 中的 VM 分配问题。该方案

中，影响 VM 分配方案的主要因素是 VM 迁移的能

耗和链路状态信息。如图 10 所示，UE1 将计算任

务全部卸载到 SCeNB1，创建了 VM。而对于 UE2，
考虑到从 SCeNB1 到其他 SCeNB 的时延，UE2 选择

了时延更低的 SCeNB3。但考虑到 VM 的迁移成本，

在 MEC 计算资源充足的情况下，VM 需要优先在距

离用户更近的 MEC 中进行。为了考虑迁移成本对迁

移方案的影响，作者在仿真验证中研究了迁移成本的

影响，实验结果也表明 VM 在 SCeNB 中的分配比例

会随着迁移成本的增加而增加。迁移成本较低时，终

端用户会选择信道状态较好的 SCeNB 进行迁移。提

出的资源分配方案在两个微基站，两个用户的情况下

能减少 46%的时延和减少 80%的迁移成本。 
文献[39]提出 MEC 在满足应用程序时延要求

的同时，使提供服务的应用程序数量最大化的卸载

方案。在这种方案中，单个应用程序的放置取决于

应用程序的优先级（有较高时延要求的有更高的优

先级）和计算资源的可用性。卸载的应用程序首先

被传送到 MEC 的本地调度程序，调度程序检查是 

 
图 10  单个节点下的 VM 分配 

否存在足够可用资源的计算节点，如果存在并且具

有足够的计算资源，则在该节点分配 VM，然后在

该 MEC 节点处理该应用程序，最后将结果返回给

UE，但是，如果 MEC 服务器提供的计算能力不足，

则调度程序将应用程序委托给中心云（CC，central 
cloud）进行处理。为了最大化处理的应用程序的数

量同时满足时延要求，文献[39]提出了基于优先级

的卸载策略，为每个优先级级别定义了几个缓冲区

阈值，如果缓冲区已满，应用程序将被传送到 CC
处理，通过递归算法找到缓冲区阈值的最佳大小。

基于优先级的卸载策略能减小 25%的时延。 
文献[40]考虑了 UE 密集的热点地区的服务场

景，结合时延和能耗问题，提出了一个等价离散

表 3 MEC 中资源分配方案总结归类 

节点数量 优化目标 参考文献 计算卸载方案 仿真优化结果 

单节点 

时延 

文献[38] 通过动态考虑整个迁移过程来最优化 VM 分配方案 减少 46%的时延以及减小 80%的

迁移成本 

文献[39] 提出了 MEC 在满足应用程序时延要求的同时，提供服务的应用程

序数量最大化为目标的卸载方案，通过优先级来分配计算节点 减小 25%的时延 

文献[26] 考虑了 MEC 的计算资源有限的情况，如何进行资源分配的问题。

提出了分层的 MEC 部署架构 — 

时延和 
能耗 文献[40] 通过分配索引策略来让 UE 选择合适的 MEC 服务器，解决了高复

杂度和高通信开销问题 
索引策略和普通策略相比减小了

7%的能耗 

能耗 
文献[43] 提出了合作式缓存和卸载方案，MEC 服务器联合起来为 UE 执行

计算和缓存任务 — 

文献[44] 采用深度学习的方法分配资源，提出了动态的卸载方案 减小了 50%的能耗 

多节点 

时延 
文献[45] 多用户卸载，将问题建模为 NP-hard 问题，并采用背包模型去优

化整个资源分配和负载均衡的问题 

相比于全部在 UE 执行任务减少

了 70%的延时，比在 CC 执行减

小了 58%的时延 

文献[46] 提出了干扰管理的方案，在最小化干扰的条件下进行通信资源分

配、计算资源分配的方案 减小了 40%的时延 

能耗和 
时延 

文献[41] 提出了通过优化时延和基站能耗的集群选择策略，并对比分析不

同的回传技术和网络拓扑的影响 — 

文献[42] 提出 3 种不同的云集群选择策略，分别以优化时延、优化集群总

能耗和优化集群中每个 SCeNB 的能耗为目标 
减少了 22%的时延，降低了 61%
的能耗 
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MDP 框架的最优策略。但是随着 MEC 服务器数量

的增加，这种方法导致通信开销和复杂度较高，因

此通过为应用程序分配索引策略来解决这个问题，

每个基站根据计算资源的状态计算自己的索引策

略，索引策略由基站广播，从而 UE 根据广播内容

选择最合适的 MEC 服务器。实验结果表明索引策

略和普通策略相比减小了 7%的能耗。文献[26]考虑

了在 MEC 的计算资源有限的情况下，如何实现卸

载决策和资源分配，采用 Stackelberg 博弈论的方法

解决多用户卸载方案。 
单一节点的资源分配虽然实现了资源分配，但

无法实现网络间的资源互补，容易产生负载失衡问

题，因此，考虑在多节点间卸载计算资源成为提升

卸载性能的主要途径。 
2) 多节点计算资源分配 
计算节点的选择不仅对时延有显著影响，对计

算节点的能耗也有很大影响。文献[41]的主要目标

是分析集群大小（即执行计算的 SCeNB 数量）对

卸载应用程序的时延和 SCeNB 的能耗影响。作者

提出了选择不同集群的动态优化算法，并且对不同

的回程网络（环形网络、树网络等）和技术（光纤

技术、微波技术、LTE 技术等）进行分析。作者以

优化时延和基站能耗为目标，时延方面主要有 3 个

组成部分，包含 UE 传送到 SCeNB 的时延、在

SCeNB 处理任务的时延以及从 SCeNB 传到 UE 的

时延。UE 和 SCeNB 之间的传送时延主要取决于信

道质量和传送的数据量。在 SCeNB 的计算时延主要

取决于不同的集群数量、计算任务的数据量、计算能

力等。能量方面主要取决于服务的集群数量、网络拓

扑、回传技术等。仿真结果表明全网型拓扑结合光纤

或微波连接在执行任务的时延方面是最有优势的。在

光纤连接的环形拓扑能形成最低的能耗。另外，该研

究还表明 SCeNB 数量的增加并不总是缩短时延，相

反，如果过多的 SCeNB 处理卸载的应用程序，可能

导致传输时延比计算时延更长。而且随着集群的增加

也会导致能耗的增加，因此，选择适当的 SCeNB 的

集群在系统性能中起着关键作用。 
文献[42]也提出一种考虑计算节点的执行时延

和 SCeNB 集群能耗的最佳组合问题，并提出了 3
种不同的选择策略。第一种策略为选择 SCeNB 是

以最小化时延为目标，由于系统模型中的所有

SCeNB 被假定为一跳，所以基本上所有的 SCeNB
都包含在计算中，导致执行时延减少高达 22％，这

是由于计算时延远大于传输时延导致总体时延的

减小。第二种策略为最小化集群的总能耗，优先选

取一个 SCeNB 来计算，抑制相邻的 SCeNB 的计算，

这种策略可降低 61%的功耗，但是会导致负载不均

衡。第三种策略是使集群中的每个 SCeNB 的能耗

最小化，这样能解决第二种负载不均衡的问题，其

主要的影响因子是集群的大小、时延、能耗和负载

分布等。文献[43]提出了合作式缓存和卸载方案，

MEC 服务器联合起来为 UE 执行计算和缓存任务。

资源分配方案是以最大化资源利用率为目标。文献[44]
采用深度学习的方法分配资源，提出了动态的卸载

方案。文献[45]考虑了计算卸载时多节点间的负载

均衡问题，并采用背包模型对提出的资源分配方案

进行仿真验证。 
如果将很多接入设备的应用同时卸载到 MEC

服务器，会产生严重的干扰问题，因此，如何在保

证 QoS 的前提下进行资源的合理分配尤为关键。文

献[46]提出在计算卸载时考虑干扰管理的方案，优

化了计算卸载决策、物理资源块（PRB, physical 
resource block）分配和 MEC 计算资源分配。作者

通过计算任务的数据量以及 MEC 服务器的服务能

力等做出卸载决策，采用改进的图着色方法为 UE
分配 PRB，通过最小化时延来进行计算资源的分

配。在本方案中，随着 UE 数量的增多，进行卸载

的 UE 并不会一直增多，这是因为有更多的计算任

务卸载到 MEC 服务器的时候，会导致速率下降，

产生严重干扰，因此卸载的 UE 数量会减少。 
资源分配作为 MEC 计算卸载技术的关键研究

点，涉及将计算任务卸载到哪里的问题，上述列举

的研究成果主要从网络环境、MEC 部署、传输技术

等方面研究了针对卸载任务的计算资源分配问题。

表 3 对 MEC 中资源分配方案进行了总结归类。可

以看出，这些研究主要致力于平衡计算资源和通信

资源，以达到最小化时延、能耗以及提高网络整体

性能。但是大部分研究都忽略了 UE 的移动性，如

果 UE 是移动的，为了保持业务的连续性，需要重

新考虑资源分配的方案。本文将会在第 4 节提出考

虑移动性的卸载方案。 
3.3  卸载系统 

现有的计算卸载一般按照划分粒度进行分类，

主要分为基于进程或功能函数进行划分的细粒度

计算卸载和基于应用程序或VM划分的粗粒度计算

卸载。本节将以 MAUI 卸载系统和 Cloudlet 卸载系
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统为例，分别对两种粒度的卸载系统进行介绍。 
1) MAUI 
MAUI[47]是以动态方式实现迁移的基于代理的

计算卸载系统，属于细粒度计算卸载下的一个实

例。系统架构如图 11 所示。MAUI 卸载系统以减小

客户端消耗能量和延时为目的，绕过了终端设备的

限制，通过远程服务器执行计算功能。 
MAUI 提供一个编程环境，开发人员可以通过

编写代码决定应用程序的哪些方法可以卸载到远

端服务器。每次调用程序方法时，如果远程服务器

可用，MAUI 系统会通过其优化框架决定是否卸载

该方法。完成卸载决策后，MAUI 系统记录分析信

息，用于更好地预测未来的调用是否应该卸载。 

 
图 11  MAUI 计算卸载系统 

MAUI 通过应用程序来确定卸载计算任务的成

本，如远程执行计算任务需要传输的能耗，以及卸载

所带来的优势（如由于卸载而节省的 CPU 周期数）。

此外，MAUI 会不断检测网络连接，获取其带宽和时

延信息，通过以上信息决定哪些方法应该被卸载到边

缘服务器上，哪些应该继续在智能终端上本地执行。 
终端设备包含 slover、proxy 和 profiler 这 3 个

组件。solver 负责提供卸载决策引擎的接口，proxy
负责执行卸载过程中数据的传输与控制。profiler
用来监测应用程序并收集应用程序数据，如能量和

传输要求等测量结果。 
服务器端包含 slover、proxy、profiler 和 MAUI

控制器 4 个组件。其中，slover 和 proxy 执行与其客

户端相似的角色，proxy 周期性地优化线性规划的决

策引擎，相比于客户端，又增加了一个 MAUI 控制器

组件，负责处理传入请求的身份验证和资源分配等。 
除了 MAUI 之外，还有很多细粒度计算卸载系

统，如实现集群并发式处理数据的 misco 系统[48]和

实现动态迁移的 comet 计算卸载系统[49]。细粒度的

计算卸载系统由于程序划分、迁移决策等会导致额

外的能量开销，也会增加程序员的负担。 

2) cloudlet 
cloudlet[50]是基于动态 VM 合成技术的计算卸

载系统，是粗粒度卸载的实现实例，由卡耐基梅隆

大学提出，整个系统实现了 MEC 的重要功能，如

快速配置（rapid provisioning）、虚拟机迁移（VM 
hand-off）和 cloudlet 发现（cloudlet discovery）等。

快速配置指的是实现灵活的虚拟机快速配置。由于

移动终端具有移动性，cloudlet 与移动终端的连接

是高度动态化的，用户的接入和离开都会导致对

cloudlet 所能提供功能的需求发生变化，因此

cloudlet 必须实现灵活的快速配置。虚拟机迁移指

的是为了维持网络连通性和服务的正常工作，

cloudlet 需要解决用户移动性的问题。用户在移动

过程中，可能超出原 cloudlet 的覆盖范围而进入其

他微云的服务范围，这种移动将会造成上层应用的

中断，严重影响用户体验，因此，cloudlet 必须在

用户的切换过程中无缝完成服务的迁移。cloudlet
发现用于发现和选择合适的微云。cloudlet 是地理

上分布式的小型数据中心，在 cloudlet 开始配置之

前，移动终端需要发现其周围可供连接的 cloudlet，
然后根据某些原则（如地理临近性或者网络状况信

息）选择合适的 cloudlet 并进行连接。 
cloudlet 主要实现过程如图 12 所示，首先，移

动设备发现并准备启用 cloudlet，发送一个 VM 
overlay（launch VM 和 base VM 产生的二进制差异）

到有 base VM 的 cloudlet 上，然后基于 base VM 和
VM overlay 创建 launch VM，配置虚拟机实例准备

为卸载的应用进行服务，当任务执行完毕后，将执

行结果返回给 UE，并且释放 VM。 

 
图 12  cloudlet 计算卸载系统 

其他计算卸载系统如 CloneCloud[51]、Tango[52]

也是基于 VM 的粗粒度计算卸载系统。CloneCloud
为了优化效率针对不同的应用设计了不同的迁移算

法。Tango 则是在移动端和云端同时执行计算任务，
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保留最快的结果，以此来克服无线网络的抖动问题。 

4  面向 5G 的 MEC 计算卸载方案 

前面 2 节讲述了 MEC 的架构和部署方案以及

计算卸载技术，但主要都是针对 4G 网络。然而，

5G 网络在根本架构上做出了革新，为了将 MEC 更

好地融合 5G 网络，本节将分析在 5G 移动网的环

境下部署 MEC 方案并提出两种卸载方案。 
4.1  5G 环境下的 MEC 部署方案 

5G 由接入平面、控制平面和转发平面 3 种功

能平面组成[53-54]。其中，接入平面引入了多站点协

作、多连接机制和多制式融合技术，构建出更灵活

的接入网拓扑；控制平面基于可重构的集中网络控

制功能，提供按需的接入、移动性和会话管理，支

持精细化资源管控和全面能力开放；转发平面具备

分布式的数据转发和处理功能，提供动态的锚点设

置，以及更丰富的业务链处理能力。从整体逻辑架

构来看，5G 网络采用模块化功能设计模式，并通

过“功能组件”的组合，构建满足不同应用场景

需求的专用逻辑网络 [55]。对应上述三层逻辑划

分，图 13 是 3GPP 5G 标准中给出的 5G 系统架构。

控制面被分为接入管理功能（AMF）和会话管理功

能（SMF）：单一的 AMF 负责终端的移动性和接入

管理；SMF 负责对话管理功能，可以配置多个。

AMF 和 SMF 是控制面的两个主要节点，配合两个

主要节点还有统一数据管理（UDM）、认证服务器

功能（AUSF）、策略管控功能（PCF），以执行用户

数据管理、鉴权、策略控制等。另外还有网络开放

功能（NEF）和网元存储功能（NRF）这两个平台

支持功能节点，用于帮助导出网络数据，以及帮助

其他节点发现网络服务。 
MEC 在 5G 网络中部署的架构如图 14 所示，

MEC 位于核心网与接入网融合的部分，通过 NEF
接入 5G 网络。5G 核心网络选择靠近 UE 的 UPF，
通过 N6 接口执行 UPF 到本地数据网络的流量卸

载。用户请求通过 UPF 到达 MEC，在 PCF 的管控

下，MEC 为用户提供各种各样的缓存、计算和网络

服务。在 5G 架构下的 MEC 部署中，能解决会话和

业务连续性问题、QoS 和计费问题和对 MEC 本地

网络的支持问题。 
MEC在 5G网络下的具体部署方式上也非常灵

活，根据运营商的部署，既可以选择集中部署，与

 
图 13  5G 系统架构 

 
图 14  MEC 在 5G 架构下的部署 
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用户面设备耦合，提供增强型网关功能，也可以分

布式地部署在不同位置，通过集中调度实现服务能

力。这种在网络中分层地放置资源可以使网络管理

更加灵活和开放。 
4.2  MEC 卸载方案优化 

1) MEC 协作式卸载方案设计 
计算卸载的计算资源分配问题已经有很多研

究，包括单节点和多节点的计算资源分配。但即使

在多节点之间的计算资源分配中，大部分研究也只

是致力于研究节点之间的合理资源分配，在实现计

算卸载时，在各节点之间没有设置一致性目标来优

化整个卸载方案，为此，本文提出以一致性目标来

优化整个协作式卸载方案。 
本方案在 5G 网络环境下以分层的方式部署

MEC 服务器，各个 MEC 之间协作为 UE 提供卸载

服务。由于 MEC 的资源有限，因此，不仅设计了

MEC 之间可以协同服务，MEC 和 MCC 也可以协

同合作。这样可以保证负载均衡的条件下实现能量

和时延的最小化，具体的协作方案如图 15 所示。

首先，SCeNB 尝试为附着在其上的 UE 服务，因为

这会使通信延时最小，在图 15 中表现为 SCeNB1
将计算资源分配给 UE1。当 SCeNB 不能处理应用

时，有两种解决方案：一种是转发给同一个集群

中的所有 SCeNB，在图 15 中表现为 UE2 的计算

在 SCeNB2 和 SCeNB3 处完成；另外一种是发送

到 MCC 中，使 MEC 和 MCC 共同完成，在图 15
中表现为 UE3 的计算在 MCC 完成。第一种方式

MEC 之间的协作会引入的能耗消耗过多的问题，

第二种方式将计算任务卸载到 MCC 会导致时延，

如何权衡能耗和时延，使优化更加完善是本文方

案的设计目标。 

 
图 15  MEC 协作式卸载方案 

基于提出的方案策略可以采用一致性算法来

解决 MEC 的资源协同问题。SCeNB 集群中的每一

个 SCeNB 都以相同的目标，通过一次次迭代找到

全局最优的卸载方案。 
2) 以支持业务连续性为主要目标的方案设计 
分布式 MEC 服务器之间的协同服务能够尽可

能协调网络资源，减小服务时延，提升用户的 QoE，
但也存在一定的问题，比如如何保持业务的连续性

等问题[56-57]，若计算任务是几个 MEC 服务器协同

完成的，当用户移动时就需要考虑涉及 VM 的迁移

等来保持业务的连续性，因此需要移动性管理技术

来支撑。之前的研究主要致力于研究卸载决策和计

算资源分配上，很少研究考虑到移动性带来的问

题。本方案主要考虑用户移动时保证业务连续性的

情况下来提升系统性能。 
本方案的设计主要以在可容忍时延范围内优

化能量为目标来决定是否进行VM迁移以及迁移之

后的资源分配问题。VM 迁移消耗的能量消耗与

MEC 之间协作得到的能量减小收益来进行均衡，采

用 MDP 算法来进行优化均衡。 

5  问题与挑战 

在边缘计算网络环境中进行计算卸载的任务，

不仅能减少移动端的计算压力和能耗，还能降低传

输时延。但在移动性管理、安全性、干扰管理等方

面依然面临很多问题与挑战。 
5.1  移动性管理 

在 传 统 的 蜂 窝 网 络 中 ， 用 户 在 eNode 
B/SCeNB 之间移动时，为保证服务的连续性，都

有严格的切换流程。类似地，如果将 UE 的计算

任务卸载到 MEC，如何保证服务的连续性是 MEC
计算卸载的挑战之一。在应用计算卸载技术的前

提下，UE 的切换可以通过 VM 迁移来保证服务

的连续性。VM 迁移即在当前计算节点处运行的

VM 被迁移到另一个更合适的计算节点[58-61]。VM
迁移的工作大部分都只考虑单个计算节点对每个

UE 进行计算的场景。当应用程序被卸载到多个计

算节点时，如何有效地处理虚拟机迁移过程成为

保证 QoS 的一大挑战。而且，虚拟机迁移给回程

链路造成了很大的负担，并导致很高的延时。因

此，实现能够以毫秒为单位快速迁移虚拟机的技

术十分必要。此外，由于计算节点之间的通信限

制，更现实的挑战是如何实现预先迁移计算任务
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（例如基于某些预测技术），以便用户觉察不到服

务的中断，从而提升用户体验。 
在移动性管理中，为了完成相应任务的迁移，

并满足相应的时延需求、安全等各方面的要求，需

要对低时延技术、路径预测技术等加以考量，在保

持业务连续性的同时达到绿色节能通信。 
1) 低延时的移动性管理 
物联网和车联网等低延时应用需要具有非常

高的可靠性和非常低的端到端时延（毫秒级）的

通信。为了支持非常低的时延，当用户从一个

MEC 区域移动到另一个区域时，虚拟机和数据会

进行迁移。迁移过程可能对应用程序时延产生负

面影响，如源 MEC 结束服务和目的 MEC 开启服

务过程中时间相对较长，导致用户需要等待更久。

为了支持这类低延时应用，MEC 系统需要用时更

短的迁移。因此可以考虑在回程链路选用时延更

小的高速通路，对传输数据进行压缩，简化虚拟

机复原流程等。 
2) 路径预测技术对移动性管理技术的支撑 
移动性管理的关键是进行虚拟机和数据的迁

移，传统的 MEC 迁移方案只有在移交时才会将

计算任务交给另一台服务器，这种突发地传输大

量的数据迁移机制会带来很高的时延并增加

MEC 网络负载。针对这个问题，有效的解决方案

是在 MEC 为用户提供服务期间，利用用户轨迹

的统计信息预测用户将要到达的下一个 MEC 区

域，从而提前将数据传输至新的 MEC。但这一技

术主要存在两个挑战：第一个挑战在于轨迹预测，

准确的预测可以实现 MEC 服务器之间的无缝切

换，并减少预取冗余。但要实现准确预测需要精

确的建模和高复杂度的机器学习技术。第二个挑

战在于如何选择预先传输的计算数据。因为预测

的 MEC 并不是一定准确，所以将所有数据传输

到预测的 MEC 可能会造成浪费，如何在传输的

数据量和预测的准确性之间做决策也是一个必须

考虑的问题。 
移动性管理技术是解决新型业务更好适用于

边缘计算网络的关键技术支撑，目前，ETSI 和各大

厂商也在逐步解决移动性问题，相信随着研究的不

断深入，移动性问题会得到全方位解决。 
5.2  安全性 

安全性在云计算卸载中是需要重要考虑的技

术难点[62-64]。由于 MEC 是分布式部署，单点的

防护能力减弱，特别是物理安全，单点突破可能

导致全局突破。而多租户的形式会导致恶意用户

潜入网内，利用云平台漏洞攻击网络。此外，由

于软件是开源的，对代码的深入研究更容易找到

脆弱点，更便于模拟攻击。卸载到云端的数据也

很容易被攻击或篡改。因此设计合理的安全措施

显得十分重要。另外，由于计算任务被卸载到边

缘网络中，面临更加复杂的网络环境，原本用于

云计算的许多安全解决方案也不再适用于边缘计

算的计算卸载。 
MEC 中计算卸载面临的安全问题分布在各个

层级，主要包括边缘节点安全、网络安全、数据安

全应用安全、安全态势感知、安全管理与编排、身

份认证管理等[63]。 
边缘节点安全即在边缘网络处提供安全的节

点、软件加固和安全与可靠的远程升级服务，防

止用户的恶意卸载行为，解决最基本的受信问题。

网络安全需要保证包括防火墙、入侵检测系统、

DDoS 防护、VPN/TLS 等功能，也包括一些传输

协议的安全功能重用（例如 REST 协议的安全功

能）。数据安全即对卸载到边缘网络中的数据进

行信任处理，同时也需要对数据的访问控制进行

加强，数据安全包含数据加密、数据隔离和销毁、

数据防篡改、隐私保护（数据脱敏）、数据访问控

制和数据防泄漏等。其中，数据加密包含数据在

传输、存储和计算时的加密；另外，边缘计算的

数据防泄漏也与传统的数据防泄漏有所不同，因

为边缘计算的设备往往是分布式部署，需要特别

考虑这些设备被盗以后，相关的数据即使被获得

也不会泄漏。应用安全需要设置白名单、应用安

全审计、恶意卸载内容防范等。安全态势感知、

安全管理与编排即需要采用主动积极的安全防御

措施，包括基于大数据的态势感知和高级威胁检

测，以及统一的全网安全策略执行和主动防护，

从而更加快速响应和防护。再结合完善的运维

监控和应急响应机制，则能够最大限度保障边

缘计算系统的安全、可用、可信。身份认证信

任管理即网络的各个层级中涉及的实体需要身

份认证，一些研究者提出可以通过限制共享信

息来确保身份验证密钥的安全交换，完成验证

过程。海量的设备接入使传统的集中式安全认

证面临巨大的性能压力，特别是在设备集中上

线时认证系统往往不堪重负。在必要的时候，
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去中心化、分布式的认证方式和证书管理成为

新的技术选择。 
由于边缘计算中的计算卸载可以理解为是云

计算中计算卸载的迁移，很多科学研究问题往往

可以借鉴云计算中较为成熟的解决方案，但边缘

网络中的安全性问题由于其特殊性不能完全借鉴

云计算中的方案，首先由于边缘计算由于其分布

式部署导致面临更加复杂的网络环境与不同层次

的网络实体交互也使其认证问题具有挑战性。当

然，边缘计算中的计算卸载的安全解决方案可以

从云计算的安全解决方案中得到灵感，但毋庸置

疑的是，边缘计算必须对这些方案实现新的扩展

和延伸，以确保边缘计算特有的安全问题可以得

到解决。 
5.3  干扰管理 

干扰问题[65-67]也是计算卸载中亟待解决的关

键问题之一，如果将很多接入设备的应用同时卸

载到 MEC 服务器，会产生严重的干扰问题，如

何在保证 QoS 的前提下实现资源的合理分配同时

解决干扰问题是 MEC 计算卸载面临的关键挑战

之一。 
干扰管理具有多种多样的实现方式，与资源管

理紧密相连，这是因为干扰的本质是资源的冲突使

用，网络资源分配的不理想是产生干扰的根本原

因。此外，由于移动边缘计算网络是分布式部署，

海量终端的卸载处理请求以及复杂的网络环境降

低了资源使用率。因此，有效资源分配作为干扰管

理的重要手段，一方面可以通过合理利用网络资

源，增加网络容量，另一方面可以通过干扰管理修

正资源分配策略，促进网络容量的提升。尽管如此，

干扰管理依然面临巨大的挑战： 
1) MEC 的分部署方式导致干扰调度不均匀 
在 MEC 网络中，MEC 服务器的部署具有随

机性，其分布与覆盖情况无法预期，这就可能导

致 MEC 服务器分配不均匀，MEC 服务器部署的

随机分布将导致网络中不同区域的干扰分布不

均。结合位置信息和卸载请求预测智能处理干扰

问题是未来 MEC 计算卸载干扰管理的重要技术

点之一。 
2) 计算资源和网络资源的分配方案 
资源管理是解决干扰问题的核心，因此如何根

据 MEC 网络环境以及终端的卸载请求，做出合理

的资源分配是解决干扰问题的途径之一。文献[46]

提出了在考虑干扰的情况下的计算卸载资源分配

方案，通过联合优化计算卸载决策，PRB 分配和

MEC 计算资源分配来提升系统性能。由于 MEC 的

分布式部署和计算任务的海量卸载，MEC 中计算卸

载技术解决干扰问题的方式不同于传统网络。因

此，合理的资源分配方案将会成为解决干扰问题的

技术选择。 
5.4  总结 

边缘计算在移动网络边缘提供计算、存储和网

络资源，可以极大地降低处理时延，终端在卸载计

算任务的同时也满足了绿色通信的要求，提升了服

务质量。然而，由于终端卸载任务后可能会发生移

动，为满足 MEC 处理卸载的计算任务时保持业务

的连续性，解决移动性管理问题成为移动边缘计算

中计算卸载技术的重要挑战之一。此外，由于 MEC
的分布式部署环境，使原本适用于云计算的安全管

理机制已经不再适用于 MEC，因此为了保持安全通

信需要从各个层级解决安全问题，比如确保边缘节

点安全、网络安全、数据安全、应用安全、安全态

势感知、安全管理编排和身份认证感知等。同时，

由于大规模终端计算任务的卸载，使干扰问题不可

避免，这就需要通过有效的干扰管理机制来解决，

目前，学术界有很多关于干扰管理的方案，主要涉

及计算和网络资源的联合分配问题，合理的资源分

配能够控制干扰问题的产生，实现高效通信。在实

现 MEC 大规模应用之前，移动边缘计算以及各种

边缘计算卸载技术的解决方案在移动性管理、安

全、干扰管理、QoE 保障等方面仍需要进一步研究

和发展。 

6  结束语 

近年来，MEC 研究受到国内外的广泛关注，

已成为移动网络研究的重点内容。作为 MEC 关

键技术之一，计算卸载解决了移动设备在资源存

储、计算性能以及能效等方面存在的不足。本文

重点对 MEC 的网络架构和部署方案，以及 MEC
中计算卸载研究进展进行了分析和总结。通过对

不同 MEC 卸载方案的分析和对比，提出了基于

5G 的 MEC 卸载方案，并对 MEC 计算卸载面临

的问题和挑战进行了总结归纳。通过综述该领域

的已有研究成果，探讨分析研究目标和方法，总

结研究思路，从而为相关领域的研究人员提供参

考和帮助。 
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